Pigtnica Poduchowna , dnia 24 listopada 2016 r.
Gmina Piatnica
ul. Stwiskowska 53
18-421 Pigtnica Poduchowna
S0O.2151.4.2016

ZAPROSZENIE
do zlozenia propozycji cenowej
Gmina Pigtnica z siedzibg w Piatnicy Poduchownej,
(petna nazwa zamawiajgcego)

ul. Stawiskowska 53, 18-421 Pigtnica Poduchowna zaprasza do ztozenia propozycji cenowej na:

audyt w zakresie bezpieczenstwa informacji w Urzedzie Gminy Pigtnica, opracowanie:
Polityki Bezpieczenstwa, Instrukcji Zarzadzania Systemem Informatycznym, wskazain w zakresie
wdrozenia ogdlnego rozporzadzenia o ochronie danych oraz szkolenie pracownikéw z zakresu
bezpieczenstwa informacji i ochrony danych osobowych

1.0pis sposobu przygotowania propozycji cenowej:

1.1. nalezy ja ztozy¢ w zamknietej kopercie,

1.2. na kopercie nalezy umieéci¢ nazwe i adres zamawiajacego, nazwe i adres wykonawcy oraz napis:
“Propozycja cenowa na audyt w zakresie bezpieczenistwa informacji”,

1.3. ceny w niej podane maja by¢ wyrazone cyfrowo i stownie,

1.4. ma by¢ napisana w jezyku polskim, czytelna i trwalg technikg,

1.5. ma obejmowac catos¢ zamdwienia.

2. Opis przedmiotu zamowienia:

2.1. Zakres:

2.1.1. dokonanie oceny zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania
bezpieczenstwem informacji, w tym przetwarzania danych osobowych, z obowigzujacymi aktami
prawnymi, w szczegdlnosci:

a) § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2016 r. poz.
113 1 1744),

b) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922)
i wydanymi do niej rozporzadzeniami wykonawczymi,

¢) normami bezpieczenstwa,

d) wymaganiami technologicznymi w systemach informatycznych zapewniajacymi
bezpieczefistwo zasobdw sprzgtowych i informacyjnych;

2.1.2. przeprowadzenie audytu bezpieczenstwa informacji we wszystkich obszarach funkcjonowania
Urzedu Gminy Piatnica, w szczegdlnosci w zakresie:
a) organizacyjnym, obejmujacym m.in.
- regulacje w obszarze zarzadzania bezpieczenistwem informacji,
- dokumentacje, w tym z zakresu ochrony danych osobowych,
- odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacj¢ prac zwiazanych
z zarzadzaniem bezpieczenstwem informacji,
- przeprowadzenie wywiadéw z pracownikami;
b) fizycznym i srodowiskowym, w tym:
- weryfikacja granic obszaru bezpiecznego,
- weryfikacja zabezpieczen wejscia/wyjscia,
- weryfikacja systeméw zabezpieczen pomieszezen i urzadzen,
- weryfikacja bezpieczefistwa okablowania strukturalnego,
- weryfikacja systemow chlodzenia,
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- weryfikacja systemow alarmowych;

¢) teleinformatycznym, z uwzglednieniem:

- weryfikacji istniejacych procedur zarzgdzania systemami teleinformatycznymi,

- weryfikacji ochrony przed oprogramowaniem szkodliwym,

- weryfikacji procedur zarzadzania kopiami zapasowymi,

- weryfikacji procedur zwigzanych z rejestracja bleddw,

- weryfikacji procedur dostgpu do systemow operacyjnych, w tym zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania,

- weryfikacji zabezpieczen stacji roboczych i1 nos$nikéw danych, w szczegodlnosci tych, na
ktorych przetwarzane sg dane osobowe,

- weryfikacji haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany, mechanizmy
ich przechowywania),

- weryfikacji zabezpieczen urzadzen na styku sieci wewngtrznej z siecig publiczng (testy
penetracyjne, testowanie podatnos$ci na ataki z zewnatrz, ataki nasladujace dziatalno$¢ hakera
probujacego przejac kontrole nad systemami, badz uzyskanie dostepu do zasobdw serwerdw),

- analizy i1 oceny mechanizmdéw zarzadzania aktualizacjami;

d) socjotechnicznym czynnika ludzkiego, polegajacym na:

- sprawdzeniu sposobu przechowywania hasel przez uzytkownikow,

- weryfikacji ochrony powierzonego sprzetu i dokumentacji,

- weryfikacji wiedzy pracownikow nt. zasad ochrony danych osobowych i bezpieczenstwa
teleinformatycznego;

e) analizy szacowania ryzyka w oparciu o norme¢ PN-ISO/IEC 27005, uwzgledniajacego:

- inwentaryzacje¢ aktywow podlegajacych szacowaniu ryzyka,

- okreslenie zagrozen dla wyznaczonych aktywdw,

- okreslenie podatnoéci dla wyznaczonych aktow,

- okreslenie prawdopodobienstw dla wyznaczonych aktywow,

- oszacowanie ryzyka pod katem skutkow naruszenia bezpieczenstwa informacji;

2.1.3. sporzadzenie i dostarczenie raportu z audytu w wersji elektronicznej edytowalnej
oraz 3 egzemplarzy w wersji papierowej; opracowany raport audytu, wraz z opisem dowodow,
zawiera¢ ma m.in.:

a) ocene stopnia spetnienia wymogdw wymienionych w § 20 Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz. U. z 2016 r. poz. 113 1 1744);

b) oceng stopnia spelnienia wymogdw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z2016 r. poz. 922) i wydanych do niej rozporzadzen wykonawczych;

¢) ocene spetnienia skuteczno$ci stosowanych zabezpieczen;

d) wskazanie obszarow wymagajacych doskonalenia;

e) okreslenie zakresu i priorytetu dzialan naprawczych.

Raport audytu zostanie omowiony z kadra kierownicza Urzedu w dniu podpisania protokolu odbioru
zamowienia, lub w innym uzgodnionym terminie poprzedzajacym podpisanie protokotlu odbioru, nie
wezesniej jednak niz przed zakonczeniem prac przewidzianych w niniejszym zaproszeniu;

2.1.4. opracowanie dokumentacji wymienionej w § 1 pkt 1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024), 4.

a) Polityki Bezpieczenstwa,

b) Instrukeji Zarzadzania Systemem Informatycznym,
- wraz z wymaganymi procedurami i instrukcjami, takimi jak np. Instrukcja alarmowa, stanowigcymi
zataczniki do dokumentéw wymienionych w lit. a i b, badz odrgbne dokumenty;
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2.1.5. opracowanie wskazan dla Gminy Pigtnica i Urzedu Gminy Piatnica w zwiazku z wdrozeniem
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zawierajacych zwlaszcza:

a) wskazanie dzialan niezbednych do plynnego wdrozenia przepisow rozporzadzenia,
wraz z ich uzasadnieniem,

b) wskazanie nowych dokumentéw, ktére musza zostaé opracowane,

¢) wskazanie dokumentdw, ktére nalezy dostosowacd i zakresu ich dostosowania,

d) wskazanie niezbednych i pozadanych regulacji wewnetrznych, ktére winny by¢ podjete,

d) sporzadzenie harmonogramu wdrozenia nowych przepiséw obejmujacego okres
0od 1.01.2017 r. do 30.06.2018 r.;

2.1.6. szkolenie pracownikow z zakresu bezpieczenstwa informacji i ochrony danych osobowych,
obejmujace:

a) omowienie zasad bezpieczefistwa informacji, wynikajacych z Polityki Bezpieczenstwa
i Instrukeji Zarzadzania Systemem Informatycznym,

b) omdwienie zagrozen bezpieczenstwa informacji,

¢) zapoznanie ze skutkami naruszen zasad bezpieczenstwa informacji,

d) przedstawienie stosowania srodkdéw zapewniajacych bezpieczenstwo informacji,

e) przedstawienie zasad zglaszania i reagowania na incydenty.

2.2. Warunki realizacji zamoéwienia:
2.2.1. szczegotowe parametry zamdwienia:
1) ilo$¢ pracownikéw: 32,
2) ilos¢ lokalizacji: 1,
3) ilo$¢ serwerow: 4,
4) ilos¢ stacji komputerowych: 34,
5) ilo$¢ stacji komputerowych bez dostepu do sieci wewnetrznej urzedu: 3;

2.2.2. zadania opisane w pkt 2 i pkt 6 nalezy przeprowadzi¢ w siedzibie Zamawiajgcego;

2.2.3. o udzielenie zamowienia moga ubiegaé si¢ Wykonawcy, ktorzy posiadaja niezbedna wiedze
i doswiadczenie oraz dysponuja odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania zamowienia, tj.

a) Wykonawca zobowigzany jest wykaza¢ iz, w okresie ostatnich trzech lat przed
uptywem terminu skladania ofert, a jezeli okres prowadzenia dzialalnosei jest krétszy — w tym
okresie, nalezycie zrealizowal co najmniej 2 zamoéwienia polegajace na przeprowadzeniu audytu
bezpieczenstwa informacji, zgodnie z wymaganiami zawartymi w KRI, o wartosci co najmniej
10000,00 zt brutto kazde
[UWAGA! przez jedna ustugg Zamawiajacy rozumie jeden/g kontrakt/umowe],

b) Wykonawca zobowiazany jest wykaza¢, ze dysponuje co najmniej 2 osobami ktére beda
uczestniczy¢ w wykonywaniu zamdwienia, z ktérych kazda posiada co najmniej:

- wyksztatcenie wyzsze;

- certyfikat audytora wiodgcego ISO/IEC 27001:2013 (kurs akredytowany w IRCA
tj. ,,International Register of Certified Auditors”);

- doswiadczenie w przeprowadzaniu co najmniej 2 audytdw certyfikujgcych zgodnych z KRI.
Ocena speiniania wyzej wymienionych warunkéw udzialu w zapytaniu bedzie dokonana w oparciu
o tres¢ dokumentow, o ktérych mowa w pkt 6 zapytania, na zasadzie ,spetnia” lub ,nie spetnia”
wymaganego warunku.

Oferty Wykonawcow, ktorzy nie spelnig ww. warunkéw nie beda oceniane

3. Wymagany termin realizacji zamowienia: do 22.12.2016 r.
4. Termin platnosci: 14 dni od prawidlowo wystawionej faktury.

5. Przy wyborze propozycji do realizacji zamawiajgcy bedzie sie kierowal kryterium:
Cena brutto — 100 %
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6. Propozycja ma zawiera¢ nastepujace dokumenty:

6.1. formularz propozycji cenowej wg. zalaczonego wzoru,

6.2. kserokopie aktualnego wpisu do wlasciwego rejestru, uprawniajacego wykonawce
do wystgpowania w obrocie prawnym, (potwierdzona za zgodno$¢ z oryginatem przez wykonawcg),
6.3. wypehiony i zaparafowany wzor umowy,

6.4. wykaz osob uczestniczacych w wykonaniu zaméwienia, zawierajgcy:

- imie¢ i nazwisko,

- role w realizacji zamowienia (audytor wiodacy, informatyk, audytor),

- kwalifikacje zawodowe (do$wiadczenie zawodowe w latach, wykaz certyfikatow),

6.5. wykaz wykonanych ustug, o ktérych mowa w ust. 5 pkt 1 lit. a.

7. Opis sposobu obliczenia ceny w skladanej propozycji cenowej:
W cene propozycji nalezy wliczy¢:

1/ warto$¢ ushugi/dostawy,

2/ obowigzujacy podatek od towardw i ustug.
Cena podana przez wykonawce za $wiadczong ushuge lub dostawe jest obowigzujaca przez okres
waznoéci umowy i nie bedzie podlegata waloryzacji w okresie jej trwania. Zamawiajacy wybierze
propozycje odpowiadajacg wszystkim postawionym przez niego wymogom i o najnizszej cenie.

8. Migjsce i termin zloZzenia propozycji cenowej:

8.1. Propozycje cenowa nalezy ztozy¢ w terminie do dnia: 29 listopada 2016 r. do godziny: 12:00.
8.2. Sposéb dostarczenia oferty - mozna:

1) dostarczyé osobiscie pod adres: Urzad Gminy Piatnica, ul. Stawiskowska 53, 18-421 Piatnica
Poduchowna, Kancelaria (parter, pokdj nr 8).

Na kopercie nalezy umiesci¢ nazwe iadres zamawiajacego, nazwe iadres wykonawcy oraz napis:
,,Oferta na wykonanie audytu w zakresie bezpieczenstwa informacji”’;

2) przestaé poczta (lub kurierem) pod adres: Urzad Gminy Piatnica, ul. Stawiskowska 33,
18-421 Pigtnica Poduchowna oznaczona na kopercie - jak w pkt 1.

8.3. Kazdy wykonawca moze ztozy¢ tylko jedna oferte.

8.4. Oferta musi by¢ podpisana przez osoby upowaznione do reprezentowania wykonawcy.

9. Osobg uprawniong do kontaktéw jest starszy informatyk - Konrad Majkowski
/tel. 86 2162476 w.11/.

10. Informacje dotyczgce zawierania umowy:

10.1. W terminie do 7dni od daty powiadomienia o wyborze propozycji cenowej wybrany
wykonawca ma podpisa¢ umowe w siedzibie Zamawiajacego, pokoj nr 1.

10.2. Umowa musi zawiera¢ wszystkie uwarunkowania ztozonej propozycji cenowe;j.

10.3. Zamawiajgcy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania ofertowego bez
podania przyczyny;

10.4. Zamawiajacy zastrzega sobie mozliwo$é przeprowadzenia dodatkowych negocjacji
z Wykonawca, ktorego oferta zostanie uznana za najkorzystniejsza;

10.5. Zamawiajgcy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci
przedstawionych przez wykonawcow dokumentoéw, wykazéw, danych i informacji;

10.6. Zmawiajacy w zwiazku z prowadzong procedura nie dopuszcza mozliwosci skladania ofert
czg$ciowych, zamowienie nalezy traktowac cato$ciowo.

W zalgczeniu:
1.wzor Formularza propozycji cenowej,

2.wzdr umowy ((&hﬁ \
WA -

(podpis i piecze¢ kierownika zamawiajgcego)
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